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1 - Contexte de Uappel a manifestation d’intérét

Cybermenaces en région : un écosysteéme a renforcer pour mieux protéger nos acteurs locaux

Les cyberattaques ne cessent de s’intensifier, touchant désormais tous les secteurs, y compris
les acteurs les plus vulnérables de notre région : PME, collectivités territoriales, associations et
autres structures locales. Ces menaces, qu’elles émanent d’Etats, de groupes criminels ou
d’acteurs isolés, exploitent les failles des systemes les moins protégés, avec des conséquences
parfois lourdes pour notre tissu économique et social.

Face a cette réalité, les capacités de réponse aux incidents cyber se sont multipliées en France,
offrant une diversité de solutions. Pourtant, pour les acteurs locaux, identifier le bon
interlocuteur ou le soutien adapté a leurs besoins spécifiques reste un défi, surtout lorsqu’ils ne
maftrisent pas encore ’écosystéme cyber.

Notre réle en tant que CSIRT régional : fédérer et clarifier Uoffre d’accompagnement.

En tant que CSIRT régional, notre mission est double :

e Coordonner les acteurs de la cybersécurité sur notre territoire pour éviter la dispersion
des efforts et garantir une réponse efficace aux incidents.

e Faciliter laccés aux prestataires cyber locaux, en clarifiant les parcours
d’accompagnement et en orientant chaque structure vers les solutions les plus adaptées
a ses enjeux.

La future transposition de la directive européenne NIS2 en droit frangais renforcera encore les
exigences en matiere de cybersécurité, notamment pour les sous-traitants et les petites
structures. Il est donc essentiel que les prestataires cyber de notre région se mobilisent pour :

e Renforcer leur visibilité auprés des acteurs locaux.
e Adapter leurs offres aux besoins spécifiques des PME, collectivités et associations.

e Collaborer avec les CSIRT et autres structures d’accompagnement pour une réponse
coordonnée et efficace.

Ensemble, nous pouvons faire de notre région un territoire résilient face aux cybermenaces.
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2 - Appel a manifestation d’intérét

2.1 - Objectifs

Ce projet de coopération souhaite encourager le partage d’informations, la montée en
compétence des équipes, permettre une meilleure visibilité du dispositif Pays de la Loire
Cyberassistance via des publications des partenaires et la mise en place d’'un Observatoire
Régional de la Menace Cyber en région des Pays de la Loire.

L’objectif supplémentaire de ce projet est de faciliter la mise en relation entre les victimes et un
prestataire de réponse a incident local.

2.2 - Planning prévisionnel de ’AMI

Publication : Jeudi 18 décembre 2025
Cléture : Vendredi 30 janvier 2026
Réponse : Vendredi 13 février 2026

3 - Criteres d’évaluation
° Les entités répondant a cet AMI doivent posséder au minimum une agence en région
Pays de la Loire.

. La détention du label ExpertCyber ou en cours de renouvellement ou en cours
d’obtention.

La plage d’intervention comprenant les heures ouvrées et non ouvrées.

. Le périmetre géographique couvert et le type d’entité (ETlI, PME, collectivité
territoriale,...).

La typologie des incidents auxquels une réponse peut étre apporté.

4 - Dépot des projets

Les projets de réponse a U’AMI devront étre adressés en frangais, sous forme électronique, avant
levendredi 30 janvier 2026 a 12h00 (heure de Paris), a ladresse courriel suivante
: filipe.bica@gigalis.fr

5 - Modalités
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Le référencement, pour une durée d’un an reconductible, auprées de Pays de la Loire
Cyberassistance sera effectif apres laréponse a cet AMI et a la signature d’une convention entre
les parties prenantes si vous étes retenus.

6 - Contact

Les questions concernant le présent AMI peuvent étre adressées par courriel a ’adresse suivante
: cyberassistance@paysdelaloire.fr
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Forme de la réponse
Identification entité demandeuse
e Type entité :
* Nom dénomination:
* N° SIRET :
* Adresse :
¢ Code postal :
e Commune :
e Label ExpertCyber et autres certifications (joindre les justificatifs a la réponse) :
¢ Représentant légal
o Nom/Prénom
o Fonction
o Numéro de téléphone
o Courriel
e |[dentification personne en charge de la relation avec Pays de la Loire Cyberassistance
o Nom/Prénom
o Fonction
o Numéro de téléphone

o Courriel

Présentation du projet
¢ Objectifs
¢ Description des incidents traités (a titre d’exemple) :
- rancongiciel
- compromission de compte
- défacement
* Périmeétre d’intervention

* Bénéficiaires visés (voir annexes)

Attestation du représentant légal

Je soussigné(e) XXX, représentant(e) légal(e) de 'entité XXX déclare demander un référencement
aupres du CSIRT des Pays de la Loire, au titre du projet détaillé ci-dessus.

fait & XXX le XXX

Signature :
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ANNEXE

Types d’incidents

Compromission de compte
Défiguration

Déni de service

Divulgation de données
Malware

Rancongiciel

Usurpation d’identité

Types de bénéficiaires

TPE

PME

ETI

Collectivité territoriale

Association
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